2.1. Préambule

On entend par marché de protection sécurité un contrat par lequel un client, per-
sonne publique ou privée, demande a une entreprise spécialisée, moyennant un prix
convenu, d’installer des produits ou systémes pour la protection des biens et des per-
sonnes contre la malveillance dans des sites ou locaux déterminés.

La mise en sécurité d’un site, d’'un établissement ou d’un local a construire ou
existant, nécessite une analyse préalable devant amener la mise en forme d’un « plan
général de sécurité contre la malveillance ».

Ce plan doit traduire :

— les menaces susceptibles d’intervenir ;

— les risques conséquents a ces menaces ;

— I'analyse du site ;

— T’identification des secteurs assujettis aux menaces et risques ;

- I’établissement de la liste des risques classés par ordre d’importance ;

~ T’expression des besoins permettant la mise en ceuvre des moyens.

Pour ce faire, il y a lien d’adopter une procédure permettant le recueil de toutes
les informations sur :

~ T’identification générale de 1’établissement ;

— la structure fonctionnelle de 1’établissement ;

— la qualité, le flux, les horaires des fréquentations humaines ;

— les spécificités de 1’établissement tels que :

— Penvironnement ;

— P'immobilier ;

— le mobilier;

— les moyens humains ;

— les procédures spécifiques en vigueur.

L’ensemble de ces informations sera répertorié sous forme de tableaux analy-
tiques amenant une compréhension et une réflexion aisées nécessaires a 1’analyse des

risques encourus et a la matérialisation du « Plan général de sécurité contre la mal-
veillance ».

2.2. Inventaire des menaces et des risques potentiels

Dans ce paragraphe sera décrite la démarche nécessaire pour inventorier les prin-
cipales menaces et les risques potentiels suscités par la nature méme de 1’établisse-
ment ou d’'un secteur particulier de cet établissement.

On entend par terme de menace «’action de faire craindre un danger ».

Menace
La liste ci-apres mentionne les principales menaces :
— agression ;
— attentat ;
— dégradation/destruction ;
— désinformation ;
divulgation ;
enlévement ;
émeute ;
espionnage ;
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— falsification ;
fraude ;

— immobilisation ;
- ingérence ;

— manifestation ;
— neutralisation ;
~ occupation des lieux ;
— prise d’otage ;
- sabotage ;

— séquestration ;
— substitution ;

— vol.

Cette liste n’est pas limitative et peut étre complétée en cas de besoins.

On entend par terme de risque « les conséquences probables de la réalisation
de la menace ».

RISQUES

Compte tenu de la liste des menaces précitées, il est possible d’affecter a cha-
cune d’elles des types de risques en découlant :
Agression
— enlévement ;
— perte d’intégrité physique ;
— psychose ;
- vol.
Attentat
— atteinte i 1’environnement ;
— déstabilisation ;
—~ destruction (symbole matériel) ;
— intégrité physique ;
— panique ;
— psychose.
Dégradation
atteinte 4 I’environnement ;
destruction ;
immobilisation ;
neutralisation (véhicules, moyens) ;
~ perte de patrimoine.
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Désinformation
— déstabilisation ;
— panique ;

— psychose.
Divulgation

— agression ;

— déstabilisation ;
— enlévement ;



— panique ;

— psychose ;

- vol.

Enlévement

— chantage ;

— immobilisation ;

— intégrité physique ;
— neutralisation ;

— substitution ;

— vol.

Emeute

— atteinte 4 1’environnement ;
— dégradation ;

— déstabilisation ;

— destruction ;

— immobilisation ;

— intégrité physique ;
— panique ;

— perte de patrimoine ;
— pillage ;

— vol

Espionnage

chantage ;
déstabilisation ;
neutralisation ;
neutralisation économique ;
- vol.

Falsification

-~ chantage ;
désinformation ;
neutralisation économique ;
— substitution ;

- vol.

Fraude

— neutralisation ;

— substitution ;

-~ vol.

Immobilisation

— atteinte 2 1’environnement ;
— enlévement ;

— isolement ;

neutralisation ;
neutralisation économique ;
— vol.

Ingérence
— désinformation ;
— déstabilisation.
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Manifestation

— atteinte a ’environnement ;
— dégradation ;

— destruction ;

— immobilisation ;

— intégrité physique ;

~ panique ;

— pillage ;

— vol.

Neutralisation

— atteinte a I’environnement ;
destruction ;
immobilisation ;

intégrité physique ;
isolement ;

substitution.

Occupation des lieux
— chantage ;

- dégradation ;

— destruction ;

— immobilisation ;

- pi]la'ge;

— sabotage ;
séquestration ;

— vol.

Prise d’otage

chantage ;
déstabilisation ;
enlévement ;
intégrité physique ;
panique ;

— psychose ;

-~ vol.
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Sabotage

— agression ;

— atteinte & 1’environnement ;
~ chantage ;

— destruction ;

— immobilisation ;

— intégrité physique ;

~ isolement ;

— neutralisation ;

- neutralisation économique ;
— panique ;

— séquestration ;

— substitution.



Séquestration
— chantage ;
divulgation ;

immobilisation ;
intégrité physique ;
— neutralisation.

Substitution

— destruction ;
— enlévement ;
espionnage ;
sabotage ;
séquestration ;
— vol.

Vol
— chantage ;

1

— divulgation ;

— enléevement ;

— espionnage ;

— falsification ;

— immobilisation ;
— neutralisation ;
— sabotage ;

— séquestration ;
— vol.
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Tableau corrélatif menaces/risques

Cette énumération menaces/risques telle que décrite ci-dessus peut étre traduite
sous forme d’un tableau a double entrée représenté ci-dessous. Elle n’est pas exhaus-
tive et peut €tre complétée en tant que de besoin.

A titre d’exemple, la menace d’agression peut générer les risques suivants :

— enlévement, perte d’intégrit€ physique, psychose, vol...
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2.3. Analyse du site :

2.3.1. Renseignements généraux
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La démarche préalable a la mise en place du PLAN GENERAL DE SECURITE
nécessite 1’identification de I’établissement. En particulier, son activité principale et
son organisation de sécurité favorisent les premiéres réflexions qui peuvent tenir
compte des précédents connus dans I’activité concernée.



