111.2 LESREGLESPARTICULIERESA L'INTERNET

L’ Internet, nouvelle technol ogie incontournable de notre société, a généré et génére des infractions et fraudes
comme I’'informatique a suscité des «vocations» a sa naissance.

Les grands principes qui régissent le droit de I’ Internet doivent étre examinés au regard de deux ééments
fondamentaux gouvernant les droits et obligations dont disposent les différents acteurs, a savoir: le cadre
Iégal et le cadre contractuel.

111.2.1 LE CADRE LEGAL
Ledomaine de |’ Internet est régi par des régles juridiques émanant de plusieurs domaines.
En effet, laparticularité de I’ Internet est de se voir appliquer des domaines juridiques variés.
Ainsi, I'Internet reléve tant du droit civil que du droit pénal, des régles relatives a la propriété intellectuelle,
des régles résultant de laloi Informatique, Fichiers et Libertés et delaloi du 1% aolt 2000 relative au droit de
la communication.
Ceci n’induit aucune complexité dans le cadre de I application des régles juridiques, chaque particularisme
d’ Internet ayant son propre domaine d’ application.

QUELQUES TEXTES APPLICABLES

La liberté quasi-totale qui a présidé aux origines du développement d' Internet a laissé le champ libre a un
certain nombre de fraudes.

Lagamme de ces fraudes est particuliérement étendue.

Cependant, la Iégislation permet au regard des opérations conclues via Internet, de sanctionner bon nombre
de celles-ci.

Au préalable, rappelons les différentes conventions existantes :
» Laconvention de Vienne

Il s'agit d’ une convention permettant de régir directement le fond du droit en édictant des régles uniformes
communes atous les états contractants.

Cette convention s applique aux contrats de vente de marchandises entre les parties ayant leur établissement
dans des états différents, lorsgu’il s agit d’ états contractants ou lorsque les régles de droit international privé
induisent I’ application delaloi d'un état contractant.

Cependant, toutes transactions conclues avec un consommateur sont exclues de |’application de cette
convention.
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Maisil existe d’ autres conventions :
» Laconvention deLaHaye
Cette convention détermine laloi applicable aux ventes internationales d’ objets mobiliers corporels.

Dans le cadre de contrats, I’article 2, alinéa 1* de la convention, précise que la loi applicable doit étre
expressément prévue au contrat.

A défaut d'indication expresse, le contrat est régi par la loi interne du pays ou le vendeur a sa résidence
habituelle.

> La convention de Rome

La convention de Rome dispose expressément, en son article 3, que le contrat est régi par laloi choisie par
les parties.

Il s'agit donc d’ un principe d' autonomie de la volonté des cocontractants.

Cependant, I'article 5 de la convention de Rome prévoit expressément que le choix par les parties de la loi
applicable ne peut avoir pour résultat de priver le consommateur de la protection que lui assurent les
dispositions impératives de laloi du pays dans lequel il a sarésidence habituelle.

En conséquence, et en application de cet article 5, le consommateur pourrait solliciter I’ application des lois
du pays danslequel il réside.

111.2.2 LESREGLESCIVILES.
a) Laresponsabilité

La responsabilité peut étre soit contractuelle, soit délictuelle.Les principes de responsabilité édictés par le
Code civil sont applicables au domaine de I’ Internet.

Le principe de la responsabilité contractuelle se verra appliqué dés lors qu’il existe un contrat liant deux
parties au moins et qu’il est possible de se prévaloir soit d’ un défaut dans |’ exécution, soit d’ une inexécution.

Cependant, en dehors méme de |’ existence d’un contrat, toute personne peut étre indemnisée du préudice
par elle subi, au regard des régles du Code civil, des lors que la démonstration du dommage et le lien de
causalité avec la faute reprochée sont rapportés. |l sera fait dans ces cas d espece, application des articles
1382 et 1383 du Code civil relatifs alaresponsabilité délictuelle et quasi-délictuelle.

Les demandes fondées sur ces articles n’interdisent pas de formuler des revendications en indemnisation,
notamment en matiere pénale, dés lors que la faute est sanctionnée par le Code pénal. Rappelons toutefois
gue le pénal tient le civil en |’ état, mais que I’ action pénale n’interdit pas |’ action civile en indemnisation.
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La base de ce principe d' indemnisation civile est souvent préférée dans le cadre d’ actions intentées en cas
d atteinte alavie privée.

b) La protection delavie privée

Laviolation du droit au respect de la vie privée est sanctionnée pénalement mais aussi par les régles du Code
civil et notamment, par I’article 9, alinéa 1, du Code civil qui pose comme principe le respect pour chacun au
droit de savie privée.

Dans le domaine de I’ Internet, un grand nombre de décisions est réguliérement rendu suite a des actions
intentées par des personnalités célébres. On peut citer pour exemple, les décisions de référence suivantes :
Estelle Hallyday , Charlotte Rampling , Adriana Karembeu.

Dans le cadre de ces trois décisions, il s agissait en premier lieu de la transmission sur Internet de
photographies de ces personnalités sans leur autorisation.

Ces photographies avaient la caractéristique, en deuxieme lieu, d'étre une représentation caractérisée par le
Tribunal comme ala limite de I’indécence, de la vulgarité ou le caractére obscéne et pornographie, éléments
qui avaient été soulevés par les demanderesses.

Le Tribunal et la Cour ont sanctionné I’ utilisation de ces photographies dés lors qu’ elles avaient été publiées
sans |’ autorisation de la personne concernée, par détournement de la finalité autorisée et avec la spécificité
de recouvrir les qualifications invoquées.

Le fondement du principe de protection de la vie privée reconnu par les Tribunaux et Cours peut étre
circonscrit a cette définition : I'image de tout individu faisant partie intégrante de sa personnalité, celui-ci
dispose donc d'un droit exclusif qui lui permet de s opposer a la reproduction de celle-ci dés lors gu'il n'a
pas donné son autorisation expresse et spéciale.

Le principe, quelle que soit |a notoriété, reste le méme: chacun a droit au respect de savie privée ( 10 ).

c) L’ atteinte au droit de la personne

L’ atteinte au droit de la personne visée ci-avant est également sanctionnée en matiere pénale.

Ainsi, la transmission de paroles et d’'images portant atteinte a I'intimité de la vie privée par captation ou
fixation sur un support avec enregistrement, lorsgu’ elle a été effectuée dans un lieu privé, est sanctionnée
pénalement.

Lefait également de publier les paroles ou images d’ une personne sans son consentement, outre les sanctions
civiles ci-avant examinées, est également sanctionnable pénalement.

( ) Cour d'appel de Paris, 10 février 1999, Estelle Hallyday/Valentin Lacambre, TGl Paris, 12 septembre 2000, Charlotte
Rampling/Sté DF Presse et TGl Paris, 12 septembre 2000, Adriana Karembeu/Sté de Conception de Presse.
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111.2.3 LE DOMAINE PENAL.

» Lessanctions de certaines infor mations véhiculées via | nter net
Il sagit d'informations diffusées via Internet qui peuvent étre considérées comme diffamatoires, portant
atteinte a |’ ordre public ou aux bonnes maaurs (caractére pornographique ou incitant a la haine raciae...) ou
d’informations recouvrant un caractére de publicité mensongére notamment.

» Lafraudeinformatique
Le droit pénal sanctionne un certain nombre de fraudes qui seront énumérées ci-aprés et de fagon succincte,
la réaité de la fraude informatique au sens du Code pénal devant recouvrir des éléments matériels et
intentionnels qui résultent notamment des circonstances de la cause.

> L’accés frauduleux sansinfluence

Il s'agit de tous modes de pénétration, tels que connexion pirate, physique ou logique, appel d’ un programme
sans habilitation, interrogation d’ un fichier sans autorisation.

Cette infraction est punie dés lors que la personne a eu conscience d’ accéder anormalement a un systéme de
traitement.

> L’acces frauduleux avec influence

Dans le cadre de I'accés frauduleux avec influence, doit étre rapportée la preuve d une influence sur un
systéme de traitement informatisé de données.

En conséguence, doit étre rapportée la preuve de la suppression de données ou la modification de données ou
de |’ atération du fonctionnement.

Le maintien frauduleux dans un systeme de traitement automatise de données sans influence. 1l faut entendre
toutes connexions, visualisations ou opérations effectuées par un accédant ayant conscience que ce maintien
est anormal.

> Lemaintien frauduleux avec influence

Le maintien frauduleux avec influence recouvre la suppression de données, la modification de données,
I’ altération du fonctionnement du systéme.

L es atteintes volontaires au fonctionnement d’ un systeme de traitement de données.

L article 323-2 du Code pénal dispose qu'il s'agit du fait d’entraver ou de fausser le fonctionnement d’'un
systéme de traitement automatisé de données.

L’ entrave au systéme est caractérisée notamment par les bombes logiques, |’ occupation de capacité mémoire,
la mise en place de codification, de barrage et de tout autre élément retardant un accés normal.

L’atération du fonctionnement est le fait de fausser le fonctionnement d'un systéme de traitement
automatisé de données.
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Ceci peut résulter pour exemple, de I'impossibilité générée par un délinquant de faire appel a un sous-
programme.

Il peut également S'agir de I'introduction d’une bombe logique dont les conséquences fausseront le
fonctionnement lorsque cette bombe logique entrainera la suppression d' informations.

L’introduction d’'un virus n'est pas congtitutive d’'une entrave, mais d une atération de fonctionnement
puisque le systéme informatique ne pourra plus fonctionner normalement suite & la reproduction du virus ou
la mise en action de celui-ci.

D’ autres infractions sont sanctionnées par le Code pénal et notamment par |’ article 323-3 de celui-ci, a savoir
I" altération de données ou |’ introduction de données pirates.

Par «altération de données», il faut comprendre la suppression de données, la modification de données, la
suppression/modification du mode de traitement, la suppression/modification de la transmission.

L’introduction de données pirates est quant a elle sanctionnée dés lors qu'il y a introduction de données
effectuée avec I'intention de modifier I état du systéme, quelle que soit I’ influence.

[11.2.4 SECRET DES CORRESPONDANCES
Le secret des correspondances est un principe de droit permettant |e respect de lavie privée.

L’ application de ce principe est maintenant bien éablie par les dispositions de la loi du 10 juillet 1991
relative au secret des correspondances émises par la voie des télécommunications.

Le secret des correspondances est un principe qui S impose atous.

Cependant, les transmissions de correspondances privées vial’ Internet, ont pu conduire certaines personnes a
violer lesdites correspondances.
Une décision importante doit étre retenue mettant en exergue le caractére privé des courriers électroniques.

Il s'agit d’'une décision du Tribunal Correctionnel de Paris en date du 2 novembre 2000: la boite aux lettres
éectronique d’un ééve de I’Ecole Supérieure de Physique et de Chimie de Paris, soupgonné de piratage
informatique, afait |’ objet d’ une surveillance ala demande de «l’ encadrement de |’ école».

Ainsi, les courriers qu'il recevait ont pu étre lus par les membres de I’ encadrement de I’ école et sur cette
base, il lui aétéinterdit de s'inscrire en these.

En effet, il a été considéré que les messages qu'il pouvait recevoir portaient atteinte al’'image de I’ école, les
propos ayant été jugés par I’ école comme diffamatoires.

Suite a ces faits, I’ étudiant a déposé plainte pour violation du secret des correspondances.

La 17*™ chambre correctionnelle de Paris (2 novembre 2000) a retenu que «le terme de correspondance
désigne toute relation par écrit existant entre deux personnes identifiables, qu'il s agisse de lettres, de
messages ou de plis fermés ou ouverts».
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Aux termes des derniéres jurisprudences, la correspondance privée, méme par courrier électronique, peut étre
définie comme «un appel personnel, libre et privé et que I'ensemble de I’ échange téléphonique le soit avec
aucune volonté positive et formelle de porter un acte de communication au public».

En conséquence, tout dialogue entre deux personnes via Internet, sans aucune possibilité de consultation par
tout autre internaute, doit étre considéré comme une correspondance privée.

[11.25 LA PROTECTION DESDONNEESA CARACTERE PERSONNEL.

Ce principe de protection a été concrétisé notamment par laloi du 6 janvier 1978 modifiée relative au
traitement automatisé d’ informations nominatives.

Lestrois grands principes de cette loi peuvent étre résumés de lafagon suivante :
Letraitement

Le traitement automatisé d'informations nominatives, a savoir la collecte, I’ enregistrement, |’ éaboration, la
modification, la conservation, la destruction, I’ interconnexion ou le rapprochement d informations ainsi que
la consultation ou la communication d’informations a caractére personnel sont expressément réglementés par
laloi.

Tout intéressé doit avoir nécessairement connaissance de ce que les informations collectées a son sujet ont
pour objet I" enregistrement d’informations dans un fichier afinalité déterminée.

Lesinformations a caractére personnel

Toutes informations qui permettent |’ identification de personnes physiques auxquelles elles s appliquent, ne
peuvent donner lieu a un traitement automatisé que si, et seulement s, I’intéressé a directement été informé
de cette finalité.

Les données sensibles

Laloi Informatique, Fichiers et Libertés interdit tout enregistrement d’ informations concernant une personne
relatives a ses opinions politiques, religieuses, ses appartenances a des groupes syndicaux ou a des origines
ethniques.

Laloi Informatique, Fichiers et Libertés prévoit diverses sanctions pénales et notamment le détournement de
finalité du fichier, tel que celui-ci a été déclaré auprés de la Commission Nationale Informatique et Libertés,
le délit de création de fichiers clandestins, le déit d enregistrement illicite, |’ atteinte aux obligations de
securité.

De plus, la Commission Nationale Informatique et Libertés prévoit pour chaque fichier, un délai de
conservation des informations au dela duquel lesdites informations doivent étre systématiquement et
obligatoirement détruites.

On peut, pour ce faire, se référer aux différentes décisions existant en la matiére et notamment, des décisions
marquantes, telles que celles relatives a I’ Eglise de scientologie.
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La Commission Nationale Informatique et Libertés a de plus, émis un certain nombre de recommandations
au regard de I’ Internet.

Compte tenu de la complexité du domaine, ces recommandations ne peuvent étre examinées dans le détail.
Elles seront simplement listées.

Aingi, il est possible de viser :

¢ |e communigué de la Commission Nationale Informatique et Libertés en date du 22 février 2001 relatif aux
conditions dans lesquelles un candidat ou un parti politique peut s adresser aux électeurs dans le respect de la
loi ;

e un rapport d'étude et de consultation publique de la CNIL en date du 28 mars 2001 sur la cyber-
surveillance des salariés dans I’ entreprise ;

e |a délibération de la CNIL en date du 29 novembre 2001 sur la diffusion de données personnelles sur
Internet relative aux décisions de justice recommandant de ne pas faire figurer le nom et |’ adresse des parties
au proceés ou des témains.

Une décision importante doit étre citée:

—  celle du 6 juin 2001 de la 17°™ chambre correctionnelle de Paris suite & la conservation en mémoire
d informations nominatives concernant des infractions et des condamnations en violation de I" article 33
. o 11
delaloi du 6 janvier 1978 (7).

Ledroit d’ acces et de rectification

Chacun dispose, aux termes de laloi Informatique, Fichiers et Libertés, d’un droit d' accés et de rectification
sur lesinformations le concernant.

Cependant, ce droit d' acces et de rectification supporte des limites.

Dans cette derniére hypothése, certaines décisions ont été rendues. 1l est possible de se référer a une décision
récente du Conseil d' Etat en date du 30 mai 2001 par laquelle un individu avait sollicité la condamnation de
la CNIL pour lui avoir refusé le retrait des informations le concernant contenues dans le systéme
d’information Schengen ( 12 ). Ledroit d’ accés dans ce dernier cas de figure a été refusé al’ intéressé puisgue
s agissant de fichiers intéressant la sireté de I’ Etat, le droit o accés ne peut étre qu’indirect.

Celui-ci ne pouvait donc arguer du fait qu'aucun acces direct aux informations le concernant n' avait été
permis.

(™) TGI Paris 1éme chambre correctionnelle, 6 juin 2001, MP/J. Savignon et autres
( '2) CE 30 mai 2001 M. Catsiapis.
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111.2.6 LA RESPONSABILITE DESACTEURSDE L'INTERNET.
» Letransporteur

Dés lors que le transporteur n’a aucune implication dans les informations communiquées, celui-ci bénéficie
d’ une absence de responsabilité.

Ceci résulte de la directive européenne du 8 juin 2000 sur le commerce él ectronique.

Mais il convient de préciser que le transporteur a une obligation particuliére, a savoir celle de faire cesser le
transport d’ informations effectué en violation de droit des tiers.

» Lefournisseur de services
Laqualité de fournisseur de services recouvre le fournisseur d’ accés et le fournisseur d’ hébergement.

La responsabilité des prestataires de services résulte de laloi du 30 septembre 1986, modifiée par laloi du 1%
ao(t 2000 et notamment, les articles 43-7, 43-8 et 43-9.

Le fournisseur d’accés a pour seule obligation, aux termes de la loi, «d'informer ses abonnés de I’ existence
de moyens techniques permettant de restreindre |’ accés a certains services ou de les sélectionner, d'autre
part, de leur proposer au moins un de ces moyens».

Le fournisseur d’ hébergement quant a lui, ne peut voir sa responsahilité civile ou pénale engagée dés lors
gue «... ayant été saisi par une autorité judiciaire, (il) n'a pas agi promptement pour empécher |’ accés a ce
contenu.»

Il convient de préciser que les fournisseurs de services ont I’ obligation de conserver les informations qui leur
ont été présentées comme portant atteinte au droit de tiers.

Cette obligation a pour objectif de permettre aux magistrats de vérifier les informations diffusées en violation
dedroit detiers.

Il nous apparait que les hébergeurs doivent apporter une attention extréme aux réclamations de tiers qui
pourraient leur étre effectuées et a ce titre, prendre préalablement a toute demande judiciaire, les mesures
pour empécher |’ acces aux informations litigieuses.

Ceci seraladémonstration d' une parfaite bonne foi.

Des décisions récentes peuvent étre citées quant al’ obligation de vigilance et de prudence et notamment, des
décisions rendues en octobre 2001 et janvier 2002 ( ~~ ) ou il a été précisé que |” hébergeur ne pouvait étre
responsable puisque :

e «dans ses conditions générales d’ utilisation du service gratuit d’ hébergement de sites, il a prohibé les
thémes, contenus ou sujets contenant toute atteinte aux droits al’ auteur ou au droit al’image ;

( 13 ) Référé TGl Nanterre, 22 octobre 2001, Jean FERRAT/IFRANCE, XOOM et NBC et TGl Nanterre, 23 janvier 2002, Jean
FERRAT/IFRANCE et MUSIC CONTACT
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e il atenté sans succes d'attraire a la présente instance le créateur des sites litigieux, celui-ci ayant déclaré
une fausse adresse ;

e que des le lendemain de la délivrance de I’ assignation, aors qu’il n’aregu aucune réclamation préalable, il
a suspendu |’ accessibilité aux sites litigieux, sans qu’il soit allégué que cette accessibilité ait été rétablie

depuis lors».

Dans cette affaire, Monsieur Jean FERRAT sollicitait la condamnation de I” hébergeur eu égard ala diffusion
de textes et de musiques de chansons sur Internet sans son autorisation.

Laresponsabilité de | hébergeur a été écartée pour les motifs visés ci-dessus.

[11.2.7 LE CADRE CONTRACTUEL.

Quel que soit le type de contrat conclu, les droits et obligations des parties sont circonscrits par les termes du
contrat, dés lors que ceux-ci ne sont pas contraires al’ ordre public et aux bonnes moaurs.

En effet, les termes du contrat font laloi entre les parties.
Lorsdelaconclusion d' un contrat, il est nécessaire d’ examiner |es termes de certaines clauses en particulier.

Chaque contrat comprenant des clauses standard applicables de fagon générale, les clauses particuliéres a
I’ objet du contrat doivent faire |’ objet d’ une attention trés particuliére.

Le contrat doit étre regardé comme le document permettant aux parties d’ avoir une vision éclairée du
pourquoi et du comment de leursrelations et d’ envisager le reglement de tout litige potentiel pouvant exister.

Lepréambule
Le préambule a toute son importance puisqu’il permet de mettre en exergue les compétences
professionnelles de I'une ou I'autre des parties et le savoir-faire des parties dans le domaine précis du

contreat.

Cet exposé liminaire et préalable revétira une importance certaine en cas de litige, car il permettra au juge de
déterminer notamment les compétences de chacune des parties dans le domaine précis du contrat.

L’ objet
La clause principale «objet du contrat» serala clause déterminante du pourquoi les parties s engagent.

Elle devra donc étre définie de fagon extrémement claire quant a la volonté de I’ une et I’ autre des parties sur
le pourguoi et le comment du contrat.

Lacause de I’ une des parties doit pouvoir étre identifiée comme étant I’ objet de I’ engagement du contractant.
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L’ importance de cette clause est extréme puisque tout contrat sans objet sera nécessairement déclaré nul, ce
point N’ excluant nullement des limitations de responsabilité ou des limitations de prestation dans le cadre du
contrat.

L es clauses limitatives de responsabilité

Les clauses limitatives de responsabilité doivent étre examinées avec une extréme attention. En effet, les
clauses excluant ou réduisant le droit a réparation du non-professionnel face au professionnel, en cas de
manquement du professionnel, sont réputées non-écrites.

Ainsi, bon nombre de contrats standard d’ utilisation de progiciel excluant la responsabilité de I'auteur du
progiciel, sont, selon le droit francais, déclarés nuls. Cette régle s applique dés lors que les co-contractants
peuvent étre qualifiés de professionnel et non-professionnel du domaine.

Lesclauses particuliéres

Des clauses particulieres doivent étre ensuite prévues au contrat pour décrire de fagon précise, les spécificités
des obligations de chacune des parties eu égard a |’ objet du contrat.

Il faut entendre par l1a que le contrat ne doit pas étre ambigu et qu’il doit étre possible de déterminer ce que
chacune des parties s'engage a fournir al’ autre pour respecter I’ objet du contrat. Ceci est vrai, quel que soit
le type de contrat, qu'il s agisse d’une licence d’ utilisation, pour I’ utilisateur, (fournir le nombre de postes et
les sites sur lesquels le produit est utilisé) ou dans le cadre d'un développement spécifique, pour le
prestataire de service, (donner les dates de fourniture des prestations au regard de différents ééments, tels
gu’ un cahier des charges, élément de référence).

Propriété

Au regard de ce qui a été précédemment exposé, la clause de propriété et notamment les droits détenus par
chacune des parties doivent étre expressément mentionnés dans le contrat. En outre, cette clause prévoit de
facon classique, e respect des mentions de copyright et de I’ utilisation des marques.

Prix et paiement

Il s'agit d'un élément substantiel en général de tout contrat puisgu’en contrepartie des prestations fournies
par |’ un des cocontractants, |’ autre s engage a payer un prix selon des modalités déterminées. Si le prix n’est
ni déterminé, ni déterminable, lavalidité du contrat peut étre remise en cause.

Chartes

Dans le domaine de I'Internet, il est maintenant classique de voir des obligations imposées au client,
obligations référencées dans une charte de bonne conduite et de respect des lois et réglements en vigueur.
Ainsi, de fagon tres classique, il est imposé au client le respect des droits d auteur, de I’ ordre public et des
bonnes moaurs.
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D’ autres stipulations des chartes pouvant exister, sont en fait une référence al’ article 1382 du Code civil, qui
est d’application générale: mais ces stipulations font expressément référence a des contraintes imposées au
client. Pour exemple, il peut étre cité la diffusion d'un courrier éectronique a des tiers, I'interdiction de
mettre en cauvre des liens hypertextes.

Responsabilités et conséquences

Cette clause devrait étre de fagon quasi-systématique, prévue dans I’ intégralité des contrats pour anticiper les
conséquences d’ une rupture des relations.

Loi applicable

Cette clause a particuliérement toute son importance dans les contrats relatifs a I’ Internet, celui-ci relevant
souvent des régles de droits de pays différents. En effet, pour exemple, le contrat d’ acces ne reléve pas d’ une
loi nationale particuliére et «naturelle».
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